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Résuḿe

Le travail pŕesent́e dans cet article a pour objectif de pro-
poser une nouvelle ḿethode de tatouage d’images digi-
tales. Pour cela, nous avonsélaboŕe un nouveau système
de tatouage dans le domaine des ondelettes où la marque
est inśerée, apr̀es pond́eration, dans les composantes cou-
leurs, afin d’offrir le meilleur compromis entre invisibilité
et robustesse. Cette pondération est obtenue en combinant
une segmentation texture de l’image avec un principe de
rétroaction, òu chaqueélément de la marque, correspon-
dantà une zone non-homogène, est pond́eré en fonction de
son effet visuel sur l’image. Cette approche nous a permis
d’obtenir un tatouage couleur robuste, respectant la qua-
lit é de l’image.

Mots clefs

Tatouage couleur, ondelettes.

1 Introduction
Avec l’apparition et le d́eveloppement des nouvelles tech-
nologies nuḿeriques, les fraudes se sont multipliées, sou-
lignant le manque de ḿethode concernant la protection des
donńees nuḿeriques. Les donńees sont en effet très faciles
à pirater : on peut les stocker, les copier, les modifier, ...
Pour ŕepondreà ces besoins, un nouvel axe de recherche
se d́eveloppe rapidement : le tatouage. le principe des tech-
niques de tatouage est d’insérer une marque imperceptible
dans les donńees.
Le probl̀eme majeur en tatouage est basé sur la subjecti-
vité du compromis entre invisibilité et robustesse de cette
marque. En particulier, la notion d’invisibilité est complexe
à aborder, notamment avec des documents couleur. D’une
part, il n’existe pas de ḿethode d’́evaluation de qualité
d’une image couleur. Par exemple, le PSNR (Peak Signal
to Noise Ratio) a d́emontŕe son efficacit́e pour des images
en niveaux de gris, mais a montré son incoh́erence dans le
cas des images couleur [1]. D’autre part, l’insertion d’une
marque doit̂etre ŕealiśee en fonction des contenus couleur
de l’image.
La dimension couleur est rarement prise en compte. Nous

proposons alors en section 2 une technique de tatouage
couleur vectorielle. Afin d’optimiser le compromis entre
invisibilit é et robustesse et d’exploiter judicieusement la
perception des couleurs entre les zones homogènes et les
zones textuŕees, nous présentons en section 3 un nouvel
algorithme permettant de contrôler efficacement le poids
affect́e à l’insertion de chaquéelément de la marque. Les
résultats exṕerimentaux propośes en section 4 notent l’eff-
cicacit́e de cette hybridation. Enfin, en section 5, nous
concluons et pŕesentons les perspectives de cetteétude.

2 Technique de tatouage
Dans cette section, nous proposons un nouvel algorithme
de tatouage qui utilise vectoriellement l’information de tri-
chromacie dans les différents espaces de primaires. Cepen-
dant, afin de faciliter la lecture de ce document, toutes les
illustrations et formulations sont exposées sur la base de
l’espace couleurRGB. Pour la lisibilit́e des figures, nous
notonsPβ l’extrémit́e du vecteur~Vβ .

2.1 Insertion de la marque
Le sch́ema d’insertion est le suivant :
- La premìere étape consistèa appliquer une transforḿee
en ondelettes pour chacune des composantes,à uneéchelle
donńee N.
- Une signature, d́efinie par l’utilisation d’un code pseudo-
aléatoire et contr̂olée par une clé K, est ǵeńeŕee. La
marqueMk est ǵeńeŕee par ŕeṕetition de la signature. Si
la réṕetition est effectúee bit par bit, la marque sera plus
robuste, compte-tenu de l’interaction, de proche en proche,
des coefficients d’ondelettes. Si la réṕetition est appliqúee
signature par signature, cela permet d’avoir une marque ro-
buste aux translations et au fenêtrage.
- Au niveau N de d́ecomposition, nous définissons un
ensemble de triplets(~VR(x, y), ~VG(x, y), ~VB(x, y) défini
pour chaque pixel(x, y) appartenant au niveau de
résolution donńe, tels que :

~Va(x, y) = {cj
a(x, y)}

aveca = {R,G,B}, 1 ≤ j ≤ 3, et cj
a(x, y) repŕesentant

le coefficient d’ondelettes de la bandej assocíe à la com-



Figure 1 – d́ecomposition en ondelettesà l’échelleN = 1

Figure 2 – exemple d’affectation des vecteurs de référence
et marqúe, en fonction de leur position par rapport aux
autres

posantea, comme not́e figure 1.
- Le marquage consitèa modifier, pour chacun des triplet,
un des 3 vecteurs en fonction des deux autres. Pour cela,
nous calculons les distances entre vecteurs d’un même tri-
plet tel que

DE,F (x, y) = |~VE(x, y)− ~VF (x, y)|
La distance la plus grande est alors définie par deux vec-
teurs, appelés vecteurs de référence, et notés ~Vref1 et
~Vref2, comme montŕe sur la figure 2. Le troisième vecteur
du triplet, not́e ~VM correspond au vecteurà marquer : son
extŕemit́e est alors d́eplaće vers l’extŕemit́e d’un des deux
vecteurs de ŕeférence en fonction d’une règle de conven-
tion choisie au pŕealable et d́efinie en figure 3. Les fl̀eches
indiquent le sens de déplacement du vecteur~VM en fonc-
tion de son origine (~VR, ~VG ou ~VB) et suivant la valeur de
la marque.
De façon plus ǵeńerale, le marquage se présente sous la
forme : ~VM,W (x, y) = ~Vrefi(x, y)−

(1− Fa(x, y)).(~Vrefi(x, y)− ~VS(x, y))
avec :i = {1, 2}, a = {R,G,B} et 0 ≤ Fa(x, y) ≤ 1. S
est tel queS = M (respectivementS = int) suivant lecas
1 (respectivement lecas 2) présent́e en figure 4. En effet,
dans lecas 2, un d́eplacement minimum, dePM àPint, est
nécessaire, pour que la configuration de la position des vec-
teurs, apr̀es insertion de la marque, respecte le principe du
marquage.Fa represente la matrice des forces d’insertion,
qui permet de contrôler le compromis entre invisibilité et
robustesse de la marque . SiFa = 0, la force est minimum.
Si Fa = 1, la force est maximum et~VM,W estégalà ~Prefi.
Dans ce cas, un problème de conflit est soulevé. L’associa-
tion des vecteurs~VM , ~Vref1 et ~Vref2 aux vecteurs~VR, ~VG

et ~VB , pendant l’́etape de d́etection (d́etaillée dans le para-
graphe suivant), peut̂etre errońee si la force de marquage
est maximum. Sur la figure 3, nous constatons que la va-
leur de la marque estM(x, y) = 0 ou 1 suivant le sens
du d́eplacement entrePR et PB . Dans ce cas, nous propo-
sons de poserFa(x, y) = 0, 9. Cette valeur, choisie après
exṕerimentation, permet de miniser les erreurs duesà ce

Figure 3 – exemple de convention

Figure 4 – positions possibles dePM,W

conflit.
Ces oṕerations sont appliqúees sur l’int́egralit́e de l’image.
- Et la dernìereétape de l’insertion de la marque consisteà
reconstruire l’image par transformée en ondelettes inverse,
en tenant compte des nouveaux coefficients marqués.

2.2 Détection de la marque et d́ecision

L’opération de d́etection comprend les opérations sui-
vantes :
- La premìere phase de détection de la marque consiste
également̀a d́ecomposer les composantes de l’image par
transforḿee en ondelettes. La m̂eme base d’ondelette doit
être utiliśee pour l’insertion et la d́etection.
- Pour chaque coordonnée(x, y), les vecteurs~VR, ~VG et ~VB

sont associés aux vecteurs~VM , ~Vref1 and~Vref2 suivant le
même principe que lors de l’insertion.
- Chaqueélément de la marque détect́ee, not́ee MD est
alors d́eduite de la comparaison entre
‖~Vref1(x, y)− ~VM (x, y)‖ et‖~Vref2(x, y)− ~VM (x, y)‖,
et du sch́ema de convention présent́e figure 3. Les valeurs
de la marqueMD sont ainsi retrouv́ees, en effectuant cette
opération sur l’int́egralit́e de l’image.
- Ensuite, la construction de la signature détect́ee, not́ee
SD, est calcuĺee en appliquant :
– la moyenne des valeurs deMD correspondant̀a un

élément de la signature, suivant le mode de redondance
utilisée dans l’́etape d’insertion (bit par bit ou signature
par signature).

– le forçage aux valeurs les plus proches0 ou1 pour obte-
nir uneécriture binaire deSD.

Pour d́ecider si SD correspondà S, une mesure de
corŕelationcc leur est appliqúee :

cc(Sinit, SD) =
∑

Sinit(x, y) ∗ SD(x, y)√∑
S2

init(x, y) ∗ S2
D(x, y)

Si cc(S, SD) ≥ T , où T est un seuil donńe,SD correspond
àS.



3 Adaptation de la force d’insertion
Afin de prendre en compte le contexte local de l’image
durant l’oṕeration de tatouage, nous proposons d’adapter
les éléments des matrices de pondération de la marque
Fa. Pour cela, deux techniques complémentaires sont
présent́ees dans ce paragraphe. La première est baśee sur
une pŕe-segmentation texturelle de l’image effectuée dans
le domaine des ondelettes. La seconde utilise une mesure
directe de d́egradation visuelle entre l’image originale et
l’image marqúee.

3.1 Segmentation texture
Le principe de cette ḿethode repose sur la détection des
hauts niveaux d’́energie (correspondantà une texture), òu
la marque inśeŕee sera moins visible compte tenu de l’en-
semble des variations ainsi présente dans l’image. Les
autres zones sont exclues du tatouage, car la marque y se-
rait trop apparente.
Cette segmentation ’texture’ est obtenue en appliquant les
opérations suivantes sur chacune des composantes :
- Une d́ecomposition en ondelettes est calculée. L’utilisa-
tion du filtre de Haar permet d’éviter les probl̀emes d’ef-
fet de bord. Nous proposons d’utiliser la même échelle
de d́ecomposition que lors du tatouage, afin d’obtenir
des ŕesultats de segmentation directement applicable aux
étapes d’insertion et de détection de la marque.
- Tous les coefficients d’ondelettes sont pris en valeur ab-
solue afin d’obtenir une notion d’énergie.
- Pour chaque imagette de la décomposition, et pour chaque
coordonńee(x, y), un filtre ḿedian de support3 ∗ 3 est ap-
pliqué, afin de supprimer les informations de contours, qui
ne sont pas relatifs̀a la texture.
Ainsi, nous obtenons des vecteurs tridimensionels, notés :
~VCj

a
(x, y) = {EC1

a
(x, y), EC2

a
(x, y), EC3

a
(x, y)}. Ces vec-

teurs~VCj
a
(x, y) sont clasśes selon une ḿethode K-means,

décompośes en cinq classes :
- la classe 1 correspond aux zones uniformes, avec des va-
leurs d’́energie faibles. Le centre initial est défini par :
g0 = [0 0 0] ;
- la classe 2 correspond aux variations vecticales ma-
joritaires. Le centre initial est défini par : g1 =
[max(C1

a) 0 0] ;
- la classe 3 correspond aux variations horizontales
majoritaires. Le centre initial est défini par : g2 =
[0 max(C2

a) 0] ;
- la classe 4 correspond aux variations diagonales ma-
joritaires. Le centre initial est défini par : g3 =
[0 0 max(C3

a)] ;
- et la classe 5 correspond aux valeurs d’énergie hautes
pour toutes les directions. Le centre initial est défini par :
g4 = [max(C1

a) max(C2
a) max(C3

a)] ;
Un exemple de classification est présent́e figure 5.
Dans le cadre de l’application au tatouage, les valeurs de
Fa(x, y) qui correspondent aux zones homogènes (classe
1) de l’image sont alors mises̀a 0. Lors de la d́etection,
tous les bits de la marque correspondantà une classe 1 ne

Figure 5 – a) image originale ; b) exemple de segmenta-
tion à uneéchelle 2, les zones définies comme homogènes
(classe 1) sont en noir, et les autres zones en gris et blanc
(classes 2̀a 5)

seront pas pris en compte car la probabilité d’erreur de ces
éléments est grande.
Enfin, pour d́efinir pŕeciśement les valeurs des poids cor-
respondants aux zones texturées, nous proposons une
méthode par ŕetroaction, pŕesent́ee dans le paragraphe sui-
vant.

3.2 Algorithme de rétroaction
L’objectif de cet algorithme est d’optimiser chaque force
de marquage dans la limite d’une certaine dégradation.
Pour ce faire, nous v́erifions pour chaquéelément de la
marque introduite dans l’image, que la différence entre
l’image originale et l’image marqúee n’est pas visible par
le Syst̀eme Visuel Humain (SVH) [2]. L’id́ee principale est
d’utiliser la méthode commune d’évaluation de diff́erence
entre deux couleurs (C1 et C2), définie dans le système
L∗a∗b∗ (espace perceptuellement uniforme) par :

∆E(C1, C2) =√
(LC1 − LC2)2 + (aC1 − aC2)2 + (bC1 − bC2)2

Si ∆E ≤ 3, C1 et C2 sont visiblement identiques. Il faut
ensuite consid́erer qu’unélément de la marque affecte un
bloc de22N pixels, compte-tenu de l’application dans le
domaine des ondelettes. Ainsi, pour chacun de ces blocs,
nous proposons deux solutions :
– Cas 1 :∆EA(x, y) repŕesente la moyenne de l’ensemble

des mesures∆E pour un bloc de22N pixels correspon-
dantà un bit de la marque ;

– Cas 2 :∆EM (x, y) repŕesente la valeur maximale des
mesures∆E pour un bloc de22N pixels correspondant
à un bit de la marque.

L’algorithme de ŕetroaction est d́efini par :
Tous les él éments Fa(x, y) sont mis à 0.9
Tant que minx,y ∆Ec(x, y) > 3, avec c =
{A,M} :
– Tatouage de l’image
– Mesure de la diff érence de couleur ∆E
– Pour chaque ∆E(x, y) > 3,

Fa(x, y)← (Fa(x, y)− 0.1)



Figure 6 – (haut) : images originales ; (milieu) image ta-
touée avec des forces d’insertion constantes ; (bas) image
tatoúee en utilisant les algorithmes de segmentation et de
rétroaction

4 Résultats
4.1 Param̀etres
Pour nos tests et concernant la transformée en onde-
lettes, nous avons choisi un filtre de ’Daubechies’ de
taille 8 (’D8’, correspondant̀a une d́ecomposition ortho-
gonale avec un bon compromis entre support temporel et
fréquentiel du filtre), et quatre niveaux de décomposition
(N = 4) afin d’obtenir un bon compromis entre ratio de
la marque et robustesse faceà la compression JPEG. Enfin,
nous proposons un seuil de décisionT = 0.7.

4.2 Images et ŕesultats des tests
La figure 6 pŕesente des exemples d’images tatouées, uti-
lisant ou non les techniques d’optimisation des forces de
marquage. Sur la figure 7, nous présentons l’́evolution de
la robustesse de notre technique de tatouage contre les at-
taques par compression JPEG, filtrage médian et ajout de
bruit. Nous constatons alors que l’utilisation combinée de
la segmentation et de la rétroaction permet d’obtenir des
images tatoúees de meilleure qualité, et dont la robustesse
de la marque est nettement améliorée.

5 Conclusion et perspectives
Dans cet article, nous avons proposé une technique de ta-
touage, sṕecifique aux images couleur, robusteà la com-
pression JPEG, au filtrage médian et̀a l’ajout de bruit. Cet
algorithme prend en compte la dimension couleur du do-

Figure 7 – attaques par compression JPEG, sur les images
Iw1, etIw2 de la figure 6

cument et utilise deux ḿethodes complémentaires afin de
déterminer la meilleure force de marquage. Les deux tech-
niques d́efinissant les forces de marquage permettent d’op-
timiser le compromis entre invisibilité et robustesse.
Les prochains travaux auront pour but de rendre cette
méthode de tatouage robuste aux attaques géoḿetriques
(rotation et changement d’échelle). L’id́ee est de synchro-
niser l’image tatoúee sans utiliser l’image initiale. Elle est
baśee sur le principe de tatouage de seconde géńeration,
présent́ees par Kutter [3].
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