Tatouage d’images couleur avec adaptation locale des forces de marquage
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Résune

Le travail présengé dans cet article a pour objectif de pro-
poser une nouvelle @hode de tatouage d'images digi-
tales. Pour cela, nous avoridabo®© un nouveau sysne

de tatouage dans le domaine des ondelettefaanarque

est ingrée, apes ponération, dans les composantes cou-
leurs, afin d’offrir le meilleur compromis entre invisibdit

et robustesse. Cette pdardtion est obtenue en combinant
une segmentation texture de lI'image avec un principe de
rétroaction, @ chaqueélement de la marque, correspon-
danta une zone non-homege, est porité en fonction de
son effet visuel sur I'image. Cette approche nous a permis
d’obtenir un tatouage couleur robuste, respectant la qua-
lité de I'image.

Mots clefs

Tatouage couleur, ondelettes.

1 Introduction

Avec I'apparition et le dveloppement des nouvelles tech-
nologies nurdriques, les fraudes se sont multgas, sou-
lignant le manque de @thode concernant la protection des
donrées nurariques. Les dorées sont en effetés faciles

a pirater : on peut les stocker, les copier, les maodifier, ...
Pour Epondrea ces besoins, un nouvel axe de recherche
se ceveloppe rapidement : le tatouage. le principe des tech-
nigues de tatouage est d'@rer une marque imperceptible
dans les dorges.

Le probEme majeur en tatouage est &awr la subjecti-
vité du compromis entre invisibiétet robustesse de cette
marque. En particulier, la notion d’invisibiitest complexe
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proposons alors en section 2 une technique de tatouage
couleur vectorielle. Afin d’optimiser le compromis entre
invisibilité et robustesse et d’exploiter judicieusement la
perception des couleurs entre les zones hameg et les
zones textures, nous f@sentons en section 3 un nouvel
algorithme permettant de codter efficacement le poids
affeceé a l'insertion de chaquélément de la marque. Les
résultats ex@rimentaux propds en section 4 notent I'eff-
cicacié de cette hybridation. Enfin, en section 5, nous
concluons et @sentons les perspectives de céttale.

2 Technigue de tatouage

Dans cette section, hous proposons un nouvel algorithme
de tatouage qui utilise vectoriellement I'information de tri-
chromacie dans les défents espaces de primaires. Cepen-
dant, afin de faciliter la lecture de ce document, toutes les
illustrations et formulations sont expEes sur la base de
I'espace couleuRGB. Pour la lisibili des figures, nous
notonsP; I'extrémite du vecteud/s.

2.1 Insertion de la marque

Le sctema d'insertion est le suivant :

- La premere étape consista appliquer une transfoie@e

en ondelettes pour chacune des composaataseéchelle
donrée N.

- Une signature, &finie par I'utilisation d'un code pseudo-
aleatoire et confilée par une @ K, est gréree. La
marqueM,. est gerérée par epetition de la signature. Si

la répétition est effectae bit par bit, la marque sera plus
robuste, compte-tenu de l'interaction, de proche en proche,
des coefficients d’'ondelettes. Si kgpetition est appligée
signature par signature, cela permet d’avoir une marque ro-

a aborder, notamment avec des documents couleur. D’'une buste aux translations et au &trage.

part, il n'existe pas de &thode dévaluation de quakt
d’'une image couleur. Par exemple, le PSNR (Peak Signal
to Noise Ratio) a @monté son efficac# pour des images
en niveaux de gris, mais a moatson incoBrence dans le
cas des images couleur [1]. D’autre part, I'insertion d’'une
marque doigtre gali€e en fonction des contenus couleur
de I'image.

- Au niveau N de decomposition, nous &finissons un
ensemble de triplet§Vz(z, ), Va(z, y), Va(z,y) defini
pour chaque pixel(z,y) appartenant au niveau de
résolution doné, tels que :

‘7@(33, y) = {Cé(x?y)}

aveca = {R,G, B}, 1 < j < 3, etcl (x,y) repesentant

La dimension couleur est rarement prise en compte. Nous le coefficient d’ondelettes de la banglessodt a la com-
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Figure 2 — exemple d'affectation des vecteursé&férence
et marq&, en fonction de leur position par rapport aux
autres

posante:, comme nak figure 1.
- Le marquage consit& modifier, pour chacun des triplet,

un des 3 vecteurs en fonction des deux autres. Pour cela,

nous calculons les distances entre vecteurs d'amantri-
plet tel que B B

Dg,r(z,y) = |Ve(z,y) — Vr(z,y)|
La distance la plus grande est alog&fidie par deux vec-
teurs, appds vecteurs deéférence, et nés ﬁefl et
V,.e2, COMMe mont sur la figure 2. Le troisime vecteur
du triplet, noé VM correspond au vecte@armarquer : son
extremité est alors @plaé& vers I'extemité d'un des deux
vecteurs deéference en fonction d'unexgle de conven-
tion choisie au gFalable et dfinie en figure 3. Lesédkhes
indiquent le sens deégplacement du vectelify; en fonc-
tion de son origine‘Z’R, Vs ou VB) et suivant la valeur de
la marque.
De facon plus grérale, le marquage segsente sous la

forme Vaew (,y) = Veepi(z,y)—

(1 - Fa(xv y))'(v;efi(x> y) - Vs(.’L‘, y))
avec:i = {1,2},a = {R,G,B} et0 < Fy(z,y) < 1.8
esttel queS = M (respectivement = int) suivant lecas
1 (respectivement leas 29 préseng en figure 4. En effet,
dans lecas 2 un ceplacement minimum, d&,; a P;,,;, est

nécessaire, pour que la configuration de la position des vec- -

teurs, apés insertion de la marque, respecte le principe du
marquagerl;, represente la matrice des forces d’insertion,
qui permet de confler le compromis entre invisibift et
robustesse de la marque .5j = 0, Ia force est m|n|mum

Si F, = 1, laforce est maximum éfM w estegaIaP,efL
Dans ce cas, un praiine de conflit est soulévL'associa-
tion des vecteurﬁ?'M, Vyef1 €V, po aux vecteurd/z, Ve
etVz, pendant letape de @tection (@taillee dans le para-
graphe suivant), peutre erroge si la force de marquage
est maximum. Sur la figure 3, nous constatons que la va-
leur de la marque est/(x,y) = 0 ou 1 suivant le sens
du ceplacement entr€y et Pg. Dans ce cas, nous propo-
sons de poseF,(z,y) = 0,9. Cette valeur, choisie ags
experimentation, permet de miniser les erreurs daes
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Ces ofgrations sont appligees sur I'inégralié de I'image.

- Et la dernereétape de I'insertion de la marque consiste
reconstruire I'image par transfofa en ondelettes inverse,
en tenant compte des nouveaux coefficients n&squ

2.2 Detection de la marque et é&cision

L'opération de détection comprend les épations sui-

vantes :

- La premere phase deélection de la marque consiste

égalementn decomposer les composantes de I'image par

transfornée en ondelettes. Laéme base d’ondelette doit
étre utili®e pour l'insertion et la&tection.

- Pour chaque coordoéa(x y), les vecteuréfR, Ve etVp

sont assoés aux vecteurE’M, VTE 11 andVTe 2 Suivant le

méme principe que lors de l'insertion.

- Chaqueélement de la marqueétecée, noke Mp est

algrs ckduite deﬁla comparaisgn entre .

WVrerr(z,9) = Var(@ p)ll et [ Viepa(a, ) — Vas(z, )]

et du scléma de convention pseng figure 3. Les valeurs

de la marqué/ sont ainsi retrouges, en effectuant cette

opération sur I'inégrali€ de I'image.

Ensuite, la construction de la signaturetecée, note

Sp, est calcude en appliquant :

— la moyenne des valeurs d&/p correspondang un
element de la signature, suivant le mode de redondance
utilisee dans Btape d’insertion (bit par bit ou signature
par signature).

— le forcage aux valeurs les plus proclesu 1 pour obte-
nir uneécriture binaire de5p.

Pour decider si Sp corresponda S, une mesure de

corélationce leur est appligée :

annf(x y) * SD(«T y)
\/Z Sznzt € y) * SQ (.17 y)

Sice(S,Sp) > T,ouT estun seuil dong Sp correspond
as.

CC(Santa SD)




3 Adaptation de la force d’insertion

Afin de prendre en compte le contexte local de l'image
durant I'operation de tatouage, nous proposons d'adapter
les élements des matrices de pé@ndtion de la marque
F,. Pour cela, deux techniques complentaires sont
présenées dans ce paragraphe. La premiest bafe sur
une pé-segmentation texturelle de I'image effeémudans

le domaine des ondelettes. La seconde utilise une mesure |

directe de dgradation visuelle entre I'image originale et
l'image margée.

3.1 Segmentation texture

Le principe de cette Bthode repose sur laétbction des
hauts niveaux @nergie (correspondaatune texture), @

la marque inéree sera moins visible compte tenu de I'en-
semble des variations ainsigsente dans l'image. Les

Figure 5 — a) image originale ; b) exemple de segmenta-
tion a uneéchelle 2, les zonesfinies comme homames
(classe 1) sont en noir, et les autres zones en gris et blanc
(classes & 5)

autres zones sont exclues du tatouage, car la marque y se-seront pas pris en compte car la probabititerreur de ces

rait trop apparente.

Cette segmentation 'texture’ est obtenue en appliquant les
opérations suivantes sur chacune des composantes :

- Une cecomposition en ondelettes est cadmulL'utilisa-

tion du filtre de Haar permet évViter les prol@mes d’ef-

fet de bord. Nous proposons d'utiliser laéme échelle

de cecomposition que lors du tatouage, afin d’obtenir
des Esultats de segmentation directement applicable aux
étapes d’'insertion et dettection de la marque.

- Tous les coefficients d’ondelettes sont pris en valeur ab-
solue afin d’obtenir une notion @hergie.

- Pour chaque imagette de la@bmposition, et pour chaque
coordonie(z, y), un filtre médian de suppo#fi « 3 est ap-
pliqué, afin de supprimer les informations de contours, qui
ne sont pas relatifa la texture.

Ainsi, nous obtenons des vecteurs tridimensionelgsot

VC{] (337 y) = {EC(} (l‘, y)a EC’E (xv y)7 ECS (1‘, y)} Ces vec-
teursVCi (z,y) sont clasés selon une Bthode K-means,
décompoés en cing classes :

- la classe 1 correspond aux zones uniformes, avec des va-
leurs deénergie faibles. Le centre initial estfthi par :
g0=1000];

- la classe 2 correspond aux variations vecticales ma-
joritaires. Le centre initial est &lini par : g1
[max(CL)00];

- la classe 3 correspond aux variations horizontales
majoritaires. Le centre initial estéfini par : g2
[0 max(C?) 0];

- la classe 4 correspond aux variations diagonales ma-
joritaires. Le centre initial est &fini par : g3
[0 0 max(C2)];

- et la classe 5 correspond aux valeurérdrgie hautes
pour toutes les directions. Le centre initial esfidi par :

g4 = [max(CL) maz(C?) maz(C3)];

Un exemple de classification esgégeng figure 5.

Dans le cadre de I'application au tatouage, les valeurs de
F,(z,y) qui correspondent aux zones hordags (classe

1) de I'image sont alors mises0. Lors de la étection,
tous les bits de la marque correspondanine classe 1 ne

élements est grande.

Enfin, pour @finir preciment les valeurs des poids cor-
respondants aux zones tex@as, nous proposons une
méthode paré&troaction, pesenée dans le paragraphe sui-
vant.

3.2 Algorithme de rétroaction

L'objectif de cet algorithme est d’optimiser chaque force
de marquage dans la limite d’'une certainggdhdation.
Pour ce faire, nousérifions pour chaguéléement de la
marque introduite dans l'image, que la éiftnce entre
I'image originale et 'image mardge n’est pas visible par
le Syseme Visuel Humain (SVH) [2]. L'i@e principale est
d'utiliser la methode commune @valuation de difrence
entre deux couleurs; et C5), définie dans le sysme
L*a*b* (espace perceptuellement uniforme) par :

AE(Cy,Cy) =
\/(Lcl - LCQ)Q + (aC’1 - aC2)2 + (bC1 - b02)2

SIiAE < 3, C; et(, sont visiblement identiques. 1l faut

ensuite consigrer qu’'unélément de la marque affecte un

bloc de2?? pixels, compte-tenu de I'application dans le
domaine des ondelettes. Ainsi, pour chacun de ces blocs,
nous proposons deux solutions :

— Cas 1 AE,(z,y) repesente la moyenne de 'ensemble
des mesureA E pour un bloc de2" pixels correspon-
danta un bit de la marque;

— Cas 2 :AE)(z,y) repesente la valeur maximale des
mesuresA E pour un bloc de22V pixels correspondant
a un bit de la marque.

L'algorithme de étroaction estfini par :

Tous les &l ements F,(z,y) sont mis a 0.9
Tant que min, ,AFE.(z,y) > 3, aveCc ¢ =
{A, M}

— Tatouage de l'image

— Mesure de la diff erence de couleur AF

— Pour chaque AE(z,y) > 3,
Fo(z,y) « (Fa(z,y) — 0.1)



Flgure 6 —

(haut) :
touée avec des forces d'insertion constantes; (bas) image
tatolee en utilisant les algorithmes de segmentation et de
rétroaction

images originales; (milieu) image ta-

4 Resultats

4.1 Parametres

Pour nos tests et concernant la transfeemen onde-
lettes, nous avons choisi un filtre de 'Daubechies’ de
taille 8 ('D8’, correspondan& une @composition ortho-
gonale avec un bon compromis entre support temporel et
frequentiel du filtre), et quatre niveaux décdmposition

(N = 4) afin d’obtenir un bon compromis entre ratio de
la marque et robustesse facta compression JPEG. Enfin,
nous proposons un seuil déasionT = 0.7.

4.2 Images et esultats des tests

La figure 6 pésente des exemples d'images t&®s) uti-
lisant ou non les techniques d’optimisation des forces de
marquage. Sur la figure 7, nousepentons Bvolution de

la robustesse de notre technique de tatouage contre les at-
taques par compression JPEG, filtragedmn et ajout de
bruit. Nous constatons alors que I'utilisation conésnde

la segmentation et de l&troaction permet d'obtenir des
images tatoées de meilleure quadit et dont la robustesse

de la marque est nettement @lorée.

5 Conclusion et perspectives

Dans cet article, nous avons propasne technique de ta-
touage, spcifiqgue aux images couleur, robustda com-
pression JPEG, au filtrageéadian eta I'ajout de bruit. Cet
algorithme prend en compte la dimension couleur du do-
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cument et utilise deux gthodes comg@imentaires afin de
determiner la meilleure force de marquage. Les deux tech-
nigues @&finissant les forces de marquage permettent d’op-
timiser le compromis entre invisibiétet robustesse.

Les prochains travaux auront pour but de rendre cette
méthode de tatouage robuste aux attaquesmgtriques
(rotation et changement&thelle). L'icke est de synchro-
niser I'image tato@e sans utiliser I'image initiale. Elle est
base sur le principe de tatouage de seconéeemtion,
présenges par Kutter [3].
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