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Résumé

Dans le domaine scientifique de la protection de vidéo
comprimée, le chiffrement sélectif est une méthode qui
permet de conserver une confidentialité des vidéos tout en
chiffrant seulement une petite partie des données. Cet ar-
ticle propose un nouvel algorithme de chiffrement sélec-
tif pour le standard vidéo H.264/AVC en mode de com-
pression entropique a longueur variable (CAVLC). Notre
algorithme contréle la quantité de coefficients alternatifs
de la transformée entiere qui seront chiffrés par la méth-
ode SE-CAVLC lors de la compression entropique. Afin
de mesurer le niveau de sécurité de chaque trame chiffrée
et de controler le nombre de coefficients chiffrés dans
chaque trame, nous utilisons deux métriques qui sont le ra-
tio signal a bruit créte (PSNR) et la similarité structurelle
(SSIM). Cette méthode de chiffrement sélectif a la capac-
ité d’étre appliquée a la fois sur les trames intra et inter
des groupes d’images car elle utilise 1’erreur de prédiction
comme vecteur porteur du chiffrement.

1 Introduction

Avec I’évolution de plus en plus rapide des médias
numériques, des puissances de traitement, et de 1’efficac-
ité des réseaux, les vidéos numériques deviennent mon-
naie courante et leur nombre croit de maniere exponen-
tielle. Ainsi, ces données archivées ou transmises néces-
sitent d’étre protégées car elles peuvent étre facilement
copiées ou modifiées par des personnes ou des logiciels
malveillants. Pour répondre a cela, la protection de don-
nées est généralement utilisée plutdt que la protection des
réseaux, car elle optimise mieux les contraintes de taille
de données et de temps de calcul. De plus, les chiffre-
ments sélectifs sont des procédés de chiffrement couram-
ment conseillés car ils garantissent une bonne confidential-
ité des données sans augmentation de taille des données,
et, en minimisant les cofits en temps de calcul également.

Cet article présente un algorithme de chiffrement sélectif
réduit utilisant une métrique psychovisuelle. A I'intérieur
du codec H.264/AVC, un chiffrement sélectif basé sur le
chiffrement SE-CAVLC est propagé dans les trames infer

et intra, et cela, en chiffrant uniquement les trames intra
d’une vidéo. Par ailleurs, des mesures de similarité tel que
le SSIM ou le PSNR sont utilisées afin d’analyser I’ef-
fet du chiffrement. En outre, nous présentons un chiffre-
ment sélectif réduit qui diminue la quantité de coefficients
chiffrés en fonction de la qualité de la protection visuelle
de chaque trame.

En premier lieu, I’état de I’art sur les précédents modeles
de chiffrement sélectif de H.264/AVC est présenté dans la
section 2. En second lieu, nos méthodes d’analyse, et notre
algorithme de chiffrement sélectif réduit sont détaillés dans
la section 3. Les deux principaux objectifs de cette anal-
yse sont de mettre en évidence la propagation d’un effet de
chiffrement a travers les trames d’une vidéo et de mesurer
la perception de ce phénomene. Nous présentons égale-
ment notre algorithme de chiffrement sélectif réduit qui
permet de réduire le nombre de coefficients chiffrés dans
le codeur entropique en fonction du niveau de confidential-
ité de la vidéo qui est mesuré grace a des métriques psy-
chovisuelles. Dans la section 4 nous discutons des résultats
des expériences. Enfin, dans la section 5, nous concluons
et nous présentons les perspectives d’avenir de la méthode
proposée.

2 Etat de I’art

Le codec H.264/AVC [1], aussi connu sous le nom de
MPEG-4 Part 10, est la norme de codage vidéo de I'ITTU-T
et 'ISO/IEC. Dans le codeur H.264/AVC présenté Fig. 1,
chaque trame est divisée en macro-blocs de 16x16 pix-
els. Chacun de ces macro-blocs est codé séparément : tout
d’abord, il y a une prédiction entre les macro-blocs de
chaque trame, suivie d’une transformée en entier dont les
coefficients sont ensuite quantifiés, puis la matrice de coef-
ficients est lue en sens zig-zag et envoyée a un codeur en-
tropique utilisant un codage a longueur variable (CAVLC)
ou un codage arithmétique (CABAC). Dans les trames in-
tra, le macro-bloc courant est prédit spatialement depuis
les macro-blocs voisins qui ont été précédemment en-
codés et reconstruits. Dans les trames inter, le macro-bloc
courant est prédit spatialement et temporellement a partir
des trames précédemment codées. Le but de la reconstruc-



tion dans le codeur est de s’assurer que le codeur et le dé-
codeur utilisent des trames de référence identique pour ef-
fectuer les prédictions et avoir une parfaite reconstruction
de la vidéo au décodage.

Dans la littérature plusieurs méthodes de chiffrements
sélectifs de vidéo ont déja été proposées. Le chiffrement
sélectif, également connu sous le nom de chiffrement par-
tiel, est une stratégie de chiffrement qui vise a économiser
du temps de calcul ou de donner de nouvelles fonction-
nalités de sécurité a un systeme. En chiffrement sélectif,
seule une partie du flux de bits compressé est chiffrée, et
cela en maintenant les données a une sécurité adéquate [2]
alors qu’un chiffrement total aurait chiffré 1’ensemble du
flux de données sans pour autant donner de meilleurs résul-
tats en termes de sécurité et de temps de calcul. Un autre
défi dans le chiffrement sélectif est que les informations a
la fois chiffrées et non-chiffrées doivent étre correctement
identifiées et déchiffrées [3] et que le flux de données doit
rester conforme a la norme vidéo H.264/AVC.

,..._..___..___..___..__._
— .
1 ‘\

coeffs. 1
quant. kY
transt.

Entrée de la H
vidéo + Transformée

Quantification

hY
., Données de
s controle
\
\X
kY
\
Y

Codeur
entropique

- | Dequantification |*
* | Transformée inv. |*

B DECODEUR
.  0— Prediction
. \ compensée de 4—‘
- Intra/Inter mouvement

> 'Esllma(eur de l

Lmouvement |

Données de
mouvement

Figure 1 — Diagramme de fonctionnement du codec
H.264/AVC.

Dans le domaine du chiffrement de vidéo, plusieurs tech-
niques de chiffrement sélectif ont été développées en util-
isant le standard de chiffrement symétrique de données
(DES) et le standard de chiffrement avancé (AES) [4].
Dans le codeur H.264/AVC, le chiffrement au cours du
module de codage entropique est souvent efficace et a été
adopté par plusieurs auteurs. L'utilisation du code de Huff-
man dans le codeur entropique comme méthode de chiffre-
ment a été étudiée dans [5]. Bien qu’il en résulte un flux
binaire compatible avec la norme H.264/AVC, la méthode
souffre d’une forte augmentation de débit qui limite son
application en temps réel. Dans [5] un chiffrement sélec-
tif du standard vidéo MPEG-4 a été étudié ou I’algorithme
de chiffrement DES permet de chiffrer les codes a longueur
fixe et a longueur variable du codeur entropique. Dans cette
approche, le flux binaire chiffré est entierement compatible
avec le format MPEG-4 mais la taille du flux est augmen-
tée. Par ailleurs, la sécurité des données dans le mode intra
est améliorée dans [6] ol chaque trame de la vidéo recoit
une clé de chiffrement spécifique et synchronisée. En outre,

chaque type de macro-bloc est chiffré différemment avec
des séquences chaotiques en vue d’améliorer la protection
contre les attaques de force brute ou les attaques de Fried-
man qui permettent de connaitre le type de chiffrement et
la longueur de la clé secrete. Un chiffrement prenant en
compte le contenu perceptuel a été présenté dans [7] ou le
chiffrement est effectué avec des transformées différentes
pour chaque coefficient. Une derniére méthode d’actual-
ité est le mélange aléatoire de macro-blocs par une clé se-
crete pour renforcer la sécurité face aux attaques de force
brute [8].

L’algorithme de chiffrement AES a également été utilisé
dans la méthode de chiffrement sélectif SE-CAVLC [9]
ou est seulement chiffrée une partie des coefficients quan-
tifiés dans les diverses tables de codes a longueurs variables
(VLC). L’algorithme SE-CAVLC [9] est mis en oeuvre en
utilisant I’algorithme de chiffrement AES en mode Cipher
Feedback (CFB) sur un sous-ensemble des mots des table
de codes a longueurs variables. Les données sont chiffrées
sélectivement dans chaque macro-bloc, alors que les in-
formations d’en-té€te ne sont jamais chiffrées car elle sont
essentielles pour la prédiction des macro-blocs. Dans le
codeur entropique, le chiffrement sélectif est effectué dans
les tables de codes a longueurs variables utilisées dans le
mode de compression CAVLC. Seuls les coefficients al-
ternatifs (AC) non-zéros des tableaux sont chiffrés sous
forme de permutation binaire par 1’algorithme AES comme
présenté Fig. 2. Ainsi, chacun des coefficients conserve sa
taille binaire d’origine et cela permet de garder un flux
compressé compatible avec la norme H.264/AVC.
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Figure 2 — Coefficients chiffrés dans SE-CAVLC [9]. Les
coefficients alternatifs non-zéros chiffrés sont les coeffi-
cients des "signes des 1" et les coefficients "non-zéros".



3 Méthode proposée

3.1 Analyse de la propagation d’un chiffre-
ment sélectif

Dans le codeur H.264/AVC, D'erreur de prédiction est
utilisée afin de réduire la taille du flux de données des
séquences vidéo. Cette erreur de prédiction est la dif-
férence entre le macro-bloc courant et un des macro-blocs
précédemment codés. Cette prédiction est aussi utilisée
dans le domaine temporel afin de coder les trames inter.
Maintenant, si pendant I’étape de décodage, un macro-bloc
a été codé a partir de ’erreur de prédiction venant d’un
macro-bloc chiffré, ce macro-bloc décodé sera affecté par
le chiffrement et donc visuellement déformé. Nous util-
isons cette spécificité, afin de répandre le chiffrement a
travers chaque trame inter d’une séquence vidéo, les trames
intra sont chiffrées avec ’algorithme SE-CAVLC et les
trames inter ne le sont pas, elles recevront les erreurs de
prédiction chiffrées provenant des trames intra. Le codeur
SE-CAVLC chiffre les coefficients avec 1’algorithme AES
en mode CFB. A présent, afin de connaitre 1’efficacité de
cette technique de chiffrement sélectif réduit, nous util-
isons un ensemble de mesures de similarité. Les mesures
de similarité sont des outils mathématiques qui permettent
de comparer quantitativement une image traitée a son orig-
inale.

La mesure la plus couramment utilisée pour évaluer la con-
fidentialité d’une image est le ratio signal a bruit créte
(PSNR) :

d2

ol d est la dynamique de I'image, généralement 255,
’EQM est I’erreur quadratique moyenne pixel a pixel entre
I’image originale et I’image chiffrée.

De nos jours, il existe des métriques, plus perceptuelles, et
possédant une meilleure corrélation avec le systeéme visuel
humain (SVH). La similarité structurelle (SSIM) [10, 11]
est une de ces meilleures méthodes [12], elle utilise la co-
variance entre les deux images couplée avec la moyenne
et la variance de chacune, l1a ou le PSNR n’utilise que la
simple EQM :

(2pg by + c1) (2c0vyy + 2)
(1 + y? + c1)(0a% + 0,2 + c2)
2
ou x est I’image originale, y I’image chiffrée, « 1a moyenne,
o la variance, cov la covariance, et, ¢; et ¢y sont deux con-
stantes qui stabilisent la division.
Nous proposons également une nouvelle mesure afin d’
analyser I’effet de clignotement que 1’on pergoit entre deux
images successives chiffrées d’une séquence vidéo. Cet
effet de clignotement est important en termes de protec-
tion visuelle car plus le clignotement est prononcé plus le
SVH a des difficultés a reconnaitre le contenu d’une vidéo
chiffrée. Cette mesure que nous appelons mesure de clig-
notement (Blink Measure, BM), est la différence entre les

SSIM =

erreurs quadratiques moyennes entre deux trames succes-
sives de la vidéo originale et entre les deux trames simi-
laires de la vidéo chiffrée :

n—1 m n—1 m
D @ik =i ) = D> Wik — Yir1n)’
BM — Li=lk=1 i=1 k=1
(n—1)m

3)
ou x est I'image originale, y I’'image chiffrée, n la longueur
de la séquence d’image, m la résolution de la vidéo. No-
tons que des mesures similaires, permettant de mesurer les
variations de scintillement d’une image a 1’autre, seraient
également envisageables [13, 14].

3.2 Chiffrement sélectif réduit par la
diminution du nombre de coefficients
chiffrés

Dans le chiffrement sélectif de vidéos H.264/AVC, le seul
chiffrement des coefficients alternatifs non-zéros est tres
souvent suffisant pour protéger visuellement une vidéo [9].
Un des principaux axes de recherche est d’améliorer
cette méthode en diminuant le nombre de ces coefficients
chiffrés tout en conservant une protection visuelle iden-
tique, voir meilleure, qu’en chiffrant la totalité des coef-
ficients alternatifs non-zéros.

Dans la méthode proposée dans cet article, nous travaillons
sur des groupes d’images (GOP) composés d’une trame in-
tra 1 et plusieurs trames inter de type P dont le nombre
varie suivant les besoins des expériences. Nous utilisons
I’algorithme SE-CAVLC pour chiffrer une petite partie des
coefficients alternatifs non-zéros au lieu de la totalité de ces
derniers. Ensuite, nous analysons si la protection visuelle
est toujours adéquate grace aux métriques psychovisuelles.
Un schéma général de la méthode est présenté Fig. 3. De
plus, durant I’encodage du flux compressé, nous utilisons
la mesure de similarité comme une mesure de décision
du nombre de coefficients chiffrés. Entre chaque groupe
d’images du flux, nous mesurons le SSIM de chacune des
trames et si I’'une d’entre elles a un SSIM supérieur a un
seuil préfixé alors le nombre de coefficients chiffrés du
groupe d’images suivant sera augmenté (C;11 = C; + 1),
en revanche si le SSIM est inférieur a un seuil fixé ce nom-
bre diminuera (C;1; = C; — 1). Un groupe d’images est
une série d’images successives composée d’une trame in-
tra suivie d’un nombre fixe de trames inter prédéterminée
en début de codage. Le schéma de cette sélection, sous la
forme d’un trigger, est présenté sur la Fig. 4. Enfin, avec
ce systeme de contrdle de similarité entre chaque groupe
d’images de la vidéo, nous avons créé un chiffrement sélec-
tif qui devient dépendant du contenu de la vidéo, et de
chaque scene de cette vidéo.

Afin de connaitre dans I’étape de décodage le nombre de
coefficients chiffrés, deux choix s’offrent a nous : soit
nous indiquons cette information dans I’entéte de chaque
trame, soit une méthode plus développé est de tatouer I’in-
formation dans les coefficients DC des macro-blocs. En
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Figure 3 — Schéma de la méthode de chiffrement sélectif réduit proposée. "GoP" représente les groupes d’images avec leurs
indices respectifs, "SSIM" représente la mesure de qualité des trames et C; le nombre de coefficients a chiffrer en fonction

des résultats de la mesure de qualité.

effet, cette méthode est possible car les coefficients DC
sont codés indépendamment des coefficients AC, et de
plus, ils ne sont pas chiffrés. Le tatouage doit étre effec-
tué dans la boucle de prédiction du codeur H.264/AVC afin
qu’il soit pris en compte dans la prédiction. S’il était fait
ailleurs, comme par exemple dans le codeur entropique,
cela créerait des dérives durant le décodage.

Nombre de coefficients chiffrés

+1

SSIM min SSIM max SSIM

Figure 4 — Méthode de sélection sous forme de trigger du
nombre de coefficients chiffrés. C; est le nombre de coef-
ficients pour le groupe d’images d’indice i en mauve, en
noir est représenté le groupe d’images d’indice i + 1 ou il
y a plus de coefficients chiffrés car C;y1 = C; + 1 dans
un cas d’augmentation du nombre de coefficients chiffrés,
et en gris est représenté le groupe d’images d’indice i — 1
ou C;_1 = C; — 1 dans un cas de diminution du nombre
de coefficients chiffrés.

4 Résultats expérimentaux

Nous avons effectué nos expériences sur 4 séquences vidéo
en QCIF (176x144) avec une longueur de 120 trames par
vidéo. Les GOP des vidéos sont dans le format IPP avec
une longueurs de trames P variables suivant les besoins
des expériences. Les résultats présentés sont les exemples
les plus représentatifs de la méthode proposée. Toutes les
vidéos ont été compressées avec un facteur de quantifica-
tion QP égal a 32, ce qui représente une compression mod-

érée avec un PSNR final de 35 dB en moyenne pour les
vidéos compressées. Les métriques psychovisuelles ont été
appliquées sur la luminance qui est la composante la plus
porteuse d’informations par rapport au SVH. En termes de
protection, nous considérons que le niveau de confidential-
ité est suffisant si le PSNR est inférieur a 13 dB ou si le
SSIM est inférieur a 0.6. Dans la section 4.1, nous présen-
tons 1’analyse de propagation de chiffrement a travers les
trames inter. Ensuite, en section 4.2, nous décrivons les ré-
sultats de notre chiffrement sélectif réduit, et également,
ceux des variations de qualité visuelle en fonction du nom-
bre de coefficients alternatifs non-zéros chiffrés par macro-
bloc.

4.1 Analyse de la propagation du chiffre-
ment sélectif a travers les trames inter.

Figure 5 — Evolution du PSNR de la vidéo chiffrée de mo-
bile en fonction de la longueur du groupe d’images. En
bleu est représenté un groupe d’images d’une trame intra
et une trame inter, en cyan est représenté un groupe d’im-
ages avec une trame intra et 39 trames inter.

Dans cette section, nous analysons la portée efficace du
chiffrement sélectif propagé a travers les trames inter a
I’aide de I’erreur de prédiction. Les Fig. 5 et Fig. 6 mon-
trent que dans les cas ol le groupe d’images est trop long,
la protection visuelle décroit jusqu’a devenir inefficace. Il
est a noter que la taille des groupes d’images doit étre com-

prise entre 4 et 10 trames d’apres les résultats, car apres



Figure 6 — Evolution du SSIM de la vidéo chiffrée de mo-
bile en fonction de la longueur du groupe d’images. En
bleu est représenté un groupe d’images d’une trame intra
et une trame inter, en cyan est représenté un groupe d’im-
ages avec une trame intra et 39 trames inter.
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Figure 7 — Evolution logarithmique de la mesure de clig-
notement de la vidéo chiffrée de mobile en fonction de la
longueur du groupe d’images. En bleu est représenté un
groupe d’images d’une trame intra et une trame inter, en
cyan est représenté un groupes d’images avec une trame
intra et 39 trames inter. La ligne noire représente le seuil a
1000.

cette limite la confidentialité est affectée comme nous le
montrent les métriques qui dépassent les seuils fixés. De
plus, la BM a été analysée et est présentée dans la Fig. 7.
Si la BM reste trop faible avec le temps qui augmente cela
va favoriser la lecture du contenu de la vidéo. Nous pen-
sons que la BM doit rester au dessus d’un seuil de 1000,
d’apres les résultats cela équivaut a un groupe d’images
de 10 trames. Au travers des Fig. 5 et Fig. 6, nous re-
marquons que le PSNR est toujours en dessous du seuil
de sécurité fixé a 13 bB, mais le SSIM tend a atteindre 1
ce qui correspond a une confidentialité non préservée. Au
vue de cette différence entre les deux mesures de similarité,
nous préférerons nous référer aux résultats du SSIM pour
notre algorithme de chiffrement sélectif réduit présenté en
section 3.2.

4.2 Chiffrement sélectif réduit sur les coeffi-
cients alternatifs non-zéros

Le tableau 1 présente les résultats du chiffrement sélec-
tif réduit avec une diminution du nombre de coefficients
chiffrés. Les résultats montrent qu’un chiffrement sélectif
plus réduit peut étre appliqué a une trame en conservant

une bonne confidentialité visuelle avec des SSIM et PSNR
en dessous des seuils précédemment fixés et une mesure de
clignotement au dessus du seuil de 1000. Dans la Fig. 8,
seulement 5,71% du flux de données est chiffré alors que
le SSIM est quand méme au dessous de 0,6. De plus, nous
pouvons souligner que le nombres de coefficients chiffrés
peut étre diminué car la majeure partie de la vidéo a un
SSIM en dessous de 0,4, c’est pour cela que nous pro-
posons de combiner 1’encodage a une métrique psychovi-
suelle qui régule la quantité de coefficients alternatifs non-
z€ros chiffrés en fonction de la qualité du groupe d’images.

Foreman 0 4 8 12 16
PSNR (dB) | 9.35 8.76 11.55 12.15 14.70
SSIM 0.18 0.33 0.56 0.64 0.75
BM 9752 6591 5512 4371 3340
Chiff. 12.1% | 8.6% 571% | 3.64% | 2.35%
Football 0 4 8 12 16
PSNR (dB) | 12.6 14.0 16.0 17.8 19.6
SSIM 0.11 0.23 0.36 0.45 0.53
BM 5611 4270 3849 3030 2321
Chiff. 13.7% | 11.1% | 8.9% T717% | 5.78%
Mobile 0 4 8 12 16
PSNR (dB) | 8.81 8.91 9.23 9.34 9.78
SSIM 0.08 0.09 0.14 0.17 0.23
BM 10946 | 10494 | 9048 9113 8100
Chiff. 17.6% | 16.4% | 152% | 14.0% | 12.9%

Tableau 1 — Moyennes de chacune des métriques psycho-
visuelles pour trois séquences vidéos en fonction du nom-
bre de coefficients laissés en clair par macro-bloc. La ligne
Chiff. correspond au le pourcentage de bits chiffrés dans le
flux de données.
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Figure 8 — Evolution du SSIM pour la vidéo chiffrée de
foreman en fonction du numéro de trame. Dans cette ex-
périence, 8 des coefficients alternatifs non-zéros sont lais-
sés en clair, les deux seuils de SSIM a 0.6 et 0.4 sont
représentés par les deux lignes noires.

La figure 9 montre une application de notre méthode de
chiffrement sélectif réduit présentée en section 3.2. Dans
cette expérience le nombre de coefficients alternatifs non-
zéros diminue a chaque groupe d’images afin de créer un
chiffrement sélectif adapté a la vidéo. Donc, il réduit au
besoin minimum le chiffrement tout en préservant la confi-
dentialité.
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Figure 9 — Résultat de la mesure de SSIM sur la vidéo fore-
man, avec un groupe d’images de 4 trames, quand tous
les coefficients non-zéros des trames intra sont chiffrés (en
bleu), comparé a la méthode de chiffrement sélectif ré-
duit proposée (vert). Dans le cadre central est affichée la
quantité de coefficients en clair de la méthode en fonction
du numéro de trame. En bas, est présenté en pourcentage
la différence de bits chiffrés entre les deux méthodes de
chiffrement en fonction du numéro de groupe d’images.

5 Conclusion

Dans cet article, nous avons mis en valeur 1’utilisation des
métriques psychovisuelles dans un algorithme de chiffre-
ment. Ces dernieres sont d’excellents outils mathématiques
qui peuvent réguler le nombre de coefficients chiffrés au
sein du flux de bits en fonction de la confidentialité visuelle
recherchée. De plus, nous avons également proposé une
mesure du clignotement qui apparait entre chaque trame
chiffrée, et, qui est une sécurité visuelle supplémentaire.
En outre, la propagation d’un chiffrement a travers I’erreur
de prédiction est un principe qui est voué au développe-
ment car il limite le pourcentage de chiffrement du flux
binaire et favorise la rapidité de la protection des vidéos.
Pour finir, nous avons développé une nouvelle méthode de
chiffrement sélectif réduit qui permet de réduire consid-
érablement le nombre de bits chiffrés tout en conservant
des données protégées. Cela en combinant la propagation
du chiffrement SE-CAVLC a travers les trames inter, avec
une métrique psychovisuelle qui régule la quantité de co-
efficients chiffrés de chaque macro-bloc d’un groupe d’im-
ages en fonction de la qualité visuelle du groupe d’images
précédent. De ce fait, le chiffrement sélectif réduit pro-
posé est intelligent car il s’adapte au contenu de la vidéo.
Des perspectives d’amélioration peuvent étre appliquées
sur notre systeme. Tout d’abord, les mesures psychovi-
suelles peuvent étre effectuées dans un espace couleur plus
corrélé que la luminance par rapport au SVH. Nous pou-
vons optimiser également le contrdle des coefficients alter-
natifs non-zéros chiffrés, afin qu’ils s’adaptent plus rapide-
ment au contenu de la vidéo. Pour finir, une mesure plus
approfondie des métriques psychovisuelles avec un réseau

de neurones par exemple pourrait améliorer la mesure de la
qualité du chiffrement.
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